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1. Uvod

1.1 Edice systému Windows 10

Systém Windows 10 zachoval zjednoduSeni nabidky edic podobné,
jako operacni systém Windows 7. Zejména pro uzivatele tohoto starsiho
systému tak bude toto zpfehlednéni velkym benefitem. V3ak si vzpomeriite
na nabidku edic Windows 7:

¢ Windows 7 Starter

e Windows 7 Home Basic

* Windows 7 Home Premium
* Windows 7 Professional

* Windows 7 Enterprise

* Windows 7 Ultimate

A to jesté nékteré z téchto edic byly dostupné ve verzich s oznacenim N
a KN, které vznikly pro Evropskou unii a Koreu z ddivodu jistych licen¢nich
sporti a dodrzovani mistnich zakont. Tyto verze napf. neobsahovaly
prehravac¢ Media Player a dalsi vybrané technologie.

U Windows 10 je nabidka mnohem jednodussi, a to nasledovné:
e Windows 10 Home

* Windows 10 Pro

* Windows 10 Enterprise

* Windows 10 Education

* Windows 10 IoT (pro jednoticelové zafizeni, tzv. Internet of Things —
internet véci)

Jednou z verzi, ke které se ale bézny koncovy zakaznik pfili§ nedostane,
je Windows 10 Enterprise. Jednd se o edici pro zédkazniky s multilicen¢ni
smlouvou, jez obsahuje nékteré vybrané technologie, které se pouzivaiji
ve vétsich firemnich prostredich, jako jsou DirectAccess, BranchCache
a dalsi. To jsou funkce (ac vylepSené), které byly dostupné i ve Windows 8.



Obecné k Windows 10

Dalsi, specifickou verzi je pak Windows 10 Education, kterd navic kromé
ostatnich verzi obsahuje napf. snadnou podporu pro upgrade z predchozi
verze v edici Home na Windows 10 v edici Pro.

Pokud si uvédomime, Ze Windows 10 Enterprise je edice pro velké
spole¢nosti, Windows 10 Education pro vzdélavaci sektor a Windows 10
Pro zejména pro firemni zdkazniky vyZadujici doménové prostiedi,
skupinové politiky, Sifrovani disk@ apod., ma bézny koncovy zakaznik
o vybéru edice naprosto jasno — pochopitelné si vybere edici nazvanou
Windows 10 Home, ktera obsahuje vSe, co bézny doméci uzivatel potfebuje.
Nicméné pokud zjistite, Ze Sifrovani BitLocker je pfesné to, co vam chybf,
neni problém si pofidit napt. verzi Pro.

Obecné k Windows 10

Funkce Home Pro Entrerprise | Education
VlylepSend nabidka Start v v v v
Antivirovy program Windows Defender

a bezpe¢nostni brana Windows Firewall v v v v
Rychly start s podporou funkci Hiberboot

a InstantGo v v v v
Podpora Sifrovacich ¢ipd TPM v v v v
Funkce spofice baterie v v v v
Virtualni plochy v v v v
VlylepSené prichytavani oken do kvadrantd v v v v
VlylepSené prichytavani oken mezi vice monitory v v v v
Funkce Continuum pro snadny pfechod mezi

rezimy tablet/PC v v v v
Novy internetovy prohlize¢ Edge v v v v
Sifrovant zafizeni v v v v
Pfipojeni do domény v v v
Skupinové politiky v v v
Sifrovant Bitlocker v v v
Vzdalend plocha v v v

PokraCovani tabulky na nasledujici strané. »
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PokraCovani tabulky z predchozi strany:

Funkce Home Pro Entrerprise | Education

Virtualizadni Hyper-V klient v v v

Prirazeny pristup v

Direct Access

Windows To Go

ApplLocker

BranchCache

Side-loading firemnich aplikaci v

Spréva mobilnich zafizeni (MDM) v

Pripojeni do Azure Active Directory

[ | | | | [ | |K

Windows Store pro organizace

[ [« | |€ | [ | | |

[ | | |K

Snadny upgrade z edice Pro na edici Enterprise

Snadny upgrade z edice Home na edici Education v

<

Microsoft Passport v

Enterprise Data Protection v

Credential Guard

Device Guard

Windows Update for Business v

|« |« | | ||

Current Branch for Business v

[« |« | | | |

Long Term Servicing Branch

1.2 Novinky ve Windows 10

At jiZ provedete cistou novou instalaci nebo
upgrade, jako prvni novinku uvidite kromeé
online tG¢tu novou prihlasovaci obrazovku, novou
nabidku Start s aktivnimi dlazdicemi a dalsi.

Microsoft Edge

Novy internetovy
prohlize¢ Microsoft
Edge

12




Obecné k Windows 10

vvvvvv

* vylepSené uZzivatelské rozhrani pro praci na tabletu i klasickém PC,

N

* bezpecnéjsi prihlasovani pomoci funkce Windows Hello a 3D rozpoznavani
obliceje uzivatele (s podporovanym hardware),

* podpora pro hrani her z konzole Xbox na pocitaci s Windows 10,
® novy internetovy prohlize¢ Microsoft Edge
* nové dotykové aplikace Office Mobile,

* podpora piihlaSovani do systému a obchodu Windows Store pomoci
uctu Office 365,

* vylepSena podpora pro praci s vice monitory s jinym rozlisenim,

Obecné k Windows 10

¢ snadnéjsi nakup a distribuce aplikaci z Windows Store,

e funkce Continuum, ktera z vaseho Windows 10 telefonu udéla mobilni
pocitac,

* nova funkce pro préaci s virtudlnimi plochami,

¢ vylepSené prichytavani oken k okrajiim obrazovky,

e spousténi aplikaci z Windows Store v rezimu okna,

e adalsi.

r'd ré

1.3 Dotykové oviadani

Jak bylo jiz napsano, systém Windows 10 byl od pocitku navrhovan
a upravovan pro pouziti dotykového ovladani i jako jediného zptisobu ovladani.
Ackoliv tato kniha je psana primdrné pro uzivatele klasického pocitace, bez
problémti ji mizete vyuzit i pro Windows 10 na tabletech ¢i na pocitacich
s dotykovou obrazovkou. Staci, kdyz si namisto slova pocita¢ téméf vsude
dosadite slovo tablet nebo obecnéjsi , zafizeni”. Pak se jen staci naucit a pochopit
nasledujici dotykové ovladéani a gesta, ktera nahrazuji ovladani mysi.

Nézev Jak to provést? Co to provede?
Klepnutf Prstem klepnéte na vybranou Otevre (zobrazi) danou polozku,
polozku, tlacitko apod. mé stejnou funkei jako kliknuti
levym tlacitkem mysi.
PodrZeni PoloZte prst na danou polozku Zobrazi se nabidka relativni
a chvili jej drzte. k tomu, na ¢em jste drzeli prst.
Je ekvivalentem Kliknuti pravého
tladitka mysi.

PokraCovani tabulky na nasledujici strané. »
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Nabidka Start ve Windows 10

4. Nabidka Start

voevs

Nejviditelnéjsi zménou novych Windows 10 je zcela jisté jiz nékolikrat

zminovana nabidka Start, ktera je aktivni, zobrazena v levém dolnim rohu
(u klasickych PC) nebo pres celou obrazovku (tablety) a s novymi prvky

i vlastnostmi.

To, jak jsou dlazdice veliké, seskupené a umisténé Ize pomérné snadno
zménit a miiZete si tak celou nabidku Start upravit dle vlastnich potteb.

Nabidka Start
ve Windows 10

Nabidku Start je mozné kdykoliv vyvolat stisknutim klavesy &8 (nachazi
se mezi levym Ctrl a Alt) nebo klepnutim na ikonu Windows &8 v levém
dolnim rohu ¢ stisknutim piislusného tlacitka na tabletu.

Nabidka ¢innosti vazanych k profilu uzivatele. Zobrazi
/_ se po klepnuti mysSi na ikoné / jméné uzivatele.

Zménit nastaveni Gétu

Zamek

Odhlésit se

Seznam uzivatelem nejcastéji pouzivanych

aplikaci, sdruzenych v nabidce Start.

) Karel Kiat

Zivé dlaZdice prehledné Zabava a objevovani

iname .

Ziskat Skype

(s}
g. Mapy
ai

=

Kalendaf
Lidé

rlizkumnik

N
Zivé dlazdice aplikaci
v systému Windows 10.

&' A

Ikona pro pfistup k nastaveni [F27 Finance

operaéniho systému.

(D Vypnout

NE a

Privodce pro.. | OneMote

\_ lkona Windows zpfistupnujici
nabidku Start.

Prizkumnik soubort je svoji ikonou
zastoupen i v nabidce Start.

lkona pro pristup ke lkona pro restart

vSem nainstalovanym a vypnuti pocitace,
aplikacim. Jsou fazeny | |a také pro prechod
v oddilech, podle Eislic | |do rezimu spanku.
a pismen v nazvu.

0=

ReZim spanku

Vypnout

4 3D Builder
Restartovat

A

57

Acrobat Reader DC
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4.1 Vyhledavani

Mejlepsi shoda

Q Mapy
Ml DiivEryhodnd aplikace pro Windows Store

V ramci nabidky Start nenaleznete
zadné dialogové okno nebo pole pro
zadani vyhledavaného vyrazu. Je to
déno tim, Ze vlastné celd nabidka
Start je jedno velké vyhledévaci pole.
Jakmile mate totiZ nabidku Start zob-
razenou, staci zacit psat vyhledavany
vyraz a automaticky se vdm zacne
prohledavat cely pocita¢ na nastave-
ni, soubory, dokumenty apod., které
v sobé€ obsahuje zadany vyraz.

ap Mapa znakd
Aplikace poéitace

Dokumenty

mapa_mentori_xlsx
Mastaveni

¢ Nastaveni offline map

% Odstranit stafené mapy
3% Spravovat aktualizace map

Fotky
mapa,jpg

Druhou moznosti, jak vyhledavat
soubory na pocita¢i nebo prohle-

davat nastaveni pocitace je pomoci Pole pro zadavani

%® Prohledat moje R
ikony lupy B (Prohledat Windows), mar] — hledancho retezce]
ktera se nachdzi na hlavnim panelu
vpravo od tlacitka Start. Po klepnuti na toto tlacitko se zobrazi vyhledavaci
dialogové okno, kam staci zadat poZadovany vyraz.

4.2 Prace s dlazdicemi

Samoziejmé, Ze umisténi a dalsi atributy zobrazenych dlazdic a zastupcti
aplikaci nejsou neménné a Ize je pomérné mnoha zptisoby upravit k obrazu
svému. S dlazdicemi mtizete provadét opravdu mnoho operaci, o ¢emz se
muZete presvédcit z nasledujicich radk.

4.21 Zména umisténi

Ziejmé kazdy uzivatel chce mit nejcastéji pouzivané aplikace hned tzv.
,Ma oc¢ich” a na prvnim nebo jednom z prvnich mist v potadi. Toho je moZné
docilit pomérné snadno a to prostym pretaZenim dlazdice na nové umisténi.
Staci tedy chytit kurzorem mysi pozadovanou dlaZdici aplikace nebo
zastupce a pretaZenim ji pfemistit na nové misto. Timto zptisobem si mtiZete
upravit nabidku Start presné tak, jak potfebujete. U dotykovych zatfizeni
staci na vybrané dlazdici podrzet chvili prst, do chvile, neZ ostatni dlazdice
zeSednou. Nasledné staci tazenim prstu dlazdici pfesunout na nové umisténi.
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4.2.2 Zmeéna velikosti
Mozna jste si vSimli, Ze né- »
které dlazdice vestavénych ’ * (
aplikaci jsou vétsi, neZ ostatni. vt

A mitiZe se napf. praveé jednat
o aplikaci, kterou nepouzivéte
casto a stacila by vam jeji men-
8i varianta a naopak, u nékte-
ré vami casto pouzivané aplikace byste si prali zvétSeni prislusné dlazdice.

Zménit velikost > Male B2

Lubor

Vypnout aktivni dlazdici Stiedni
Dnes celi den i - = Stredni

s Siroké

nedéle 13 Velké

Nabidka Start
ve Windows 10

Tato tprava je pochopitelné mozna, staci klepnout pravym tlacitkem mysi
na vybranou dlazdici a ze zobrazené nabidky vybrat polozku Zménit velikost
a nasledné si jen vybrat tu, ktera vdm nejvice vyhovuje.

U zmény velikosti je ale vhodné se jesté chvili pozastavit. Nové lze
v systému Windows 10 ménit i velikost nabidky Start a to tak, Ze najedete
kurzorem mysi k jejimu pravému nebo hornimu okraji a ndsledné pohybem
mysi v prislusSném sméru zvétsite nebo zmensite tuto nabidku.

A

..

Zivé dlazdice prehledné

Y

Zména velikosti nabidky Start
(oblasti s aktivnimi dlazdicemi).

Kalendar
Mapy
e la

Kalkulacka Microsoft Edge

Jasno

17° = IS

Praha Privodce pro..  OneNote

Q =E B e O -

Budiky a hodiny

Zébava a objevovani

> S
B Efummi st @ P

Hudba Greove Filmy a TV po...
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5. Aplikace Windows 10

Dalsi, velice vyraznou ¢asti systému Windows 10 jsou aplikace. V této ¢asti
knihy se budu zabyvat aplikacemi vestavénymi, tj. témi, které najdete jako
soucast systému ihned po instalaci. Jedna se o aplikace vytvorené v novém
designu, diky kterému jsou uzptisobeny i pro bezproblémové dotykové
ovladani, u kterého neni (a ani nemtize byt) ovladani prsty tak presné,
jako kurzorem mysi. Oproti vSem vestavénym modernim aplikacim, i tém,
které najdete v rdmci systému i katalogu aplikaci Windows Store je ve
Windows 10 jedna velkd zména — tyto aplikace jiz nemusi byt spoustény
pouze v celoobrazovkovém rezimu, ale mohou byt spoustény i v okné tak,
jak jste zvykli z klasickych desktopovych aplikaci. Jaké vestavéné aplikace
tedy ve Windows 10 napf. najdete?

Jsou to: Posta, Kalendaf, Lidé, Budiky a hodiny, Zpravy, Pocasi, Mapy,
Fotky, Sport, Fotoaparat, Xbox a Kalkulacka.

Jak vidite, je jich pomérné velké mnozstvi a protoze se vétSinou jedna
(minimélné graficky) o aplikace, se kterymi jste se v predchozich verzich
systému Windows 7 a starsich nesetkali, podrobné si nyni predstavime
jejich vyuziti, moznost a funkce. Velké mnozstvi z vyse uvedenych aplikaci
ma smysl pouzivat, jestlize vlastnite ticet Microsoft a jesté 1épe, pokud jste
si jej nastavili jako vychozi pro prihlasovani do systému Windows. V tom
pripadé vam pak odpada i jakakoliv nutnost pocatec¢ni konfigurace téchto
aplikaci. D4 se ocekévat, Ze funkce téchto aplikaci se bude s postupem casu
rozsifovat. Vestavénych aplikaci je v systému samoziejmeé jesté vice, ale
nize popsané predstavuji jakysi prifez béznou aktivitou uzivatele.

5.1 Jak pouzivat aplikaci PoSta?

Jednou z nejpouzivanéjsich Windows 10 aplikaci bude pravdépodobné
Posta. U této aplikace (a pochopitelné i dalsich) poznate jednu z mnoha
vyhod prihlasovani pomoci d¢tu Microsoft. Neni totiZ potteba konfigurovat
zadné postovni nastaveni, vSe je provedeno naprosto automaticky a po
prvnim spusténi (a vlastné v zdvislosti na nastaveni aktivnich dlazdic
iv nabidce Start) vidite svoje emaily. Vzhled aplikace vychazijak ze vzhledu
klasické desktopové aplikace Outlook, tak ze vzhledu webové freemailové
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sluzby Outlook (dfive Hotmail). To znamend, Ze v levém sloupci mate
prehled vsech svych sloZek, dalsi sloupec ukazuje seznam email v dané
sloZce a dalsi, posledni sloupec pak zobrazuje uZ samotny email.

Prostfedi tohoto emailového klienta je velice prosté, ale pro zakladni pouziti
zcela dostacujici. Po klepnuti na doruceny email se email okamzité otevre
a v hornim fadku se zobrazi ptikazy pro jeho dalsi zpracovani (Odpovédét,
Odpovédét vSem a dalsi), pricemz dalsi prikazy se zobrazi po klepnuti
na ikonu tf{ te¢ek v pravém rohu. Kromé toho je mozné klepnout
kdekoliv v aplikaci pravym tlac¢itkem mysi na email pro zobrazeni
nabidky dalsich prikazt.

<— Odpoviédét & Odpoviédét viem  —> Preposlat ]E Odstranit Fb Nastavit pfiznak
o ;gfoc:g?o?sq%fs ™ Oznatit jako nepfectenéd .
@ Nérodni dstav Novy newsletter Metodického portilu RVP. < Predchozi
pro vzdélavani

skolske denske rarizeni Fizeni P =
g tislo 9, ziFi] S Dakr

Civrtek 10, 9. 2015 Analyza webovych dat pro uéi (o Tisk

Pojd'me spoleas s lektorem Jakubem Rizitkou diskutovat o dostupafid
“malich” | “velljch” webovych datech (nejen) #ikistudentii a o otevi| O\ Lupa
déla ich zdrojich se &fenim na ziskavani dat ze idlnich méd)

Stireda 16. 9. 2015 Svédectvi pamétniki ve vyuce pro
21. stoleti
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Orilns historie miize nabidnout cenné vyukové zdroje. Spolu s Martinem

" Smokem se podivime, jaké moZnosti ma utitel, polud chee svédectvi
pamétnilch vyuzit ve svych hodinich. Doporutujeme oaline setkini doplnit
zhlédautim ziznamu webinife Vyufiti ordlni historie pro tvorbu vivkového
dokumentu.

Ctvrtek 1. 10. 2015 Verejné licence, Creative Commeons a moznosti jejich vyunziti

Lucie Strakovi nds seznimi se stroktorou systému otevienych licenci a nabidae ném pir tips, jak s licencemi pracovat ve

vjuce. Doporutujeme online setkani doplnit zhlédnutim zaznamu webinafe Vyhleddvani vhodnych obrézid a fotografii na

Jakmile kliknete na tla¢itko pro vytvofeni nového emailu (+ Nova posta),
zobrazi se nové prostredi, ve kterém v horni ¢asti mate moZnost zadat
pifijemce emailu, pfes tlacitko Kopie a Skrytd kopie pak miizete vlozit
piijemce do kopie a skryté kopie. V horni ¢asti se nachazi karty Format,
VloZeni a MoZnosti s piikazy pro dalsi pokrocilejsi funkce pii spravé emailu.

Pokud chcete zménit dalsi nastaveni aplikace Posta, je mozné klepnout
v dolni ¢asti na ikonu ozubeného kola. V zobrazené nabidce pak naleznete
pfikazy pro spravu emailovych uc¢td, podpist, obrazku na pozadi
a mnoho dalSich nastaveni. Neni tak tfeba problém si pfidat vaSe dalsi
postovni ucty, které radi pouzivéte, jako jsou napf. Seznam.cz, Gmail.com
a podobné.
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6. Desktopové aplikace
Windows 10

Ackoliv je ¢im dal vice kladen diiraz zejména na nové aplikace v modernim
stylu, i nadale jsou soucasti systému populdrni nastroje a dopliiky, jez vam
usnadni rtizné aktivity, které na pocitaci délate nebo chcete délat. Pojdme
se tedy podivat na ty nejzajimavéjsi a nejpouzivanéjsi nastroje a aplikace.
Spusténi vsech téchto aplikaci se provadi standardné z nabidky Start
zadanim prislusného nazvu.

6.1 OneDrive

Sluzba OneDrive je datové uloZisté spolecnosti
Microsoft, které nabizi uZivatelim moznost uloZeni
jejich vlastnich dat do datovych center spolecnosti Microsoft, které jsou
bezpecnéjsi a jistéjsi, nez néjaké nezndmé sluzby. Nicméné se zdaleka
uz nejednd pouze o ulozisté dat pro uzivatele, ale Microsoft jej jiz od
prichodu Windows 8 vyuziva jako datové ulozisté pro mnoho dalSich
sluZeb a nastroji. Pfes OneDrive se tak synchronizuje nastaveni online
uzivatelského uctu Microsoft nebo se zde ukladaji obnovovaci klice
Sifrovaci technologie BitLocker. I kdyZz byste se rozhodli z néjakého ddvodu
nevyuzivat pro prihlaseni do Windows 10 online ticet Microsoft, i tak si
muzZete pristup ke sluzbé OneDrive pochopitelné zridit a viele vam to
doporucuji.

&& OneDrive

Pro vyuzivanisluzby OneDrive (a obecné jakychkoliv sluzeb od spolec¢nosti
Microsoft) je zapotfebi mit ucet Microsoft. Pokud napt. pouzivate emailové
reSeni Outlook.com nebo jste si vytvorili online ticet béhem instalace
systému Windows 10, tak jiz tento Microsoft ticet mate. Nicméné jestlize
jej nemate, je mozné si ho vytvorit béhem par minut, a to zcela zdarma.

Vychozi strankou pro sluzbu OneDrive je www.OneDrive.com, kde se v pravé
¢asti stranky miizete do sluzby se svym existujicim Microsoft tctem
prihlasit. Uprostfed stranky se nachazi moZznost vytvoreni nového uctu.
Béhem klasického registra¢niho procesu mate tedy moznost ziskat tcet
pro vSechny sluzby spole¢nosti Microsoft. Po vytvoreni tc¢tu se vam ihned
zobrazi pracovni prostredi sluzby OneDrive.

Desktopové aplikace
Windows 10
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/. Uzivatelské Ucty

I kdyz v poslednich letech neustale roste penetrace klasickych i pfenosnych
pocitacti, vétsinou na jednom pocitaci pracuje vice uzivateld. A protoZe ma
kazdy uzivatel svoje vlastni pozadavky na nastaveni systému, pracovni
prostfedi, obrdzek na plose, oblibené polozky v internetovém prohliZeci
a predevsim, kazdy uZivatel ma sva vlastni soukroma data, je vhodné
takové uZivatele oddélit do uZzivatelskych tucti. Nejednd se o zaleZitost
nikterak novou a uzivatelské ucty jsou soucasti systému Windows jiz
velice dlouhou dobu, nicméné s Windows 10 prichazi nékolik zdsadnich
novinek, které se uzivatelskych ucta tykaji.

s v

Uzivatelské ucty
ve Windows 10

K nastaveni a konfiguraci Gi¢tti se dostanete prostfednictvim nabidky Start,

klepnutim na ikonu Nastaveni. V dialogovém panelu Nastaveni je to pak
ikona Uéty.

@ Nastaveni

A Alternativnim pfistupem k nastaveni Gctli je moznost
™ Vypnout klepnuti pravym tlacitkem mysi na tlacitko Windows,
nasledné z rozeviené nabidky vyberte prikaz Ovladaci
panely, a nasledné v ovladacim panelu je to volba
UzZivatelske ucty.

Nastaveni O X

@ NASTAVENI Najit nastaveni

' S

Systém Zarizeni Sit"a internet
Zobrazeni, oznédmeni, Bluetooth, tiskdrny, mys Wi-Fi, rezim v letadle,
aplikace, napajeni VPN

Z L v n
PiizpGsobeni Uety Cas a jazyk
Pozadi, zamykaci V&3 dcet, nastaveni Ret, oblast, datum

obrazovka, barvy synchronizace, prace a

[Dialogovy panel Nastaveni. |
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8. BezpecCnost

Zabezpeceni operacniho systému Windows je velice vdéénym tématem
priznivcd i odptireli tohoto systému a to jiz od dob Windows XP, ve které
zacal masivni nastup internetu a s nim i novych bezpec¢nostnich hrozeb.
Jednou z téch prvnich reakci na tyto hrozby byl ve druhém service packu
pro zminované Windows XP bezpecnostni brana Windows Firewall,
ktera byla automaticky zapnuta a chrénila tak pred hrozbami zvenci.
Microsoft samoziejmé nejenom, Ze vylepsoval funkce tohoto firewallu, ale
pridaval nové a nové nastroje a moznosti zabezpeceni opera¢niho systému
Windows, kdy v souc¢asném systému Windows 10 se d4 pomérné s klidem
fici, Ze nepotfebujete Zadny jiny bezpecnostni software (pochopitelné, ze
tvarci téchto bezpecnostniho produktli se vas budou snazit presveédcit
o opaku, otdzkou pak je, jakym testiim a marketingovym ldkadliim uvéfite
prave vy). Jesté ve Windows 7 bylo zapotfebi pro komplexni zabezpeceni

doinstalovat minimalné néjaky antivirovy program (a je jedno, zda to byl g
néjaky zdarma dostupny nebo placeny), ale i to je ve Windows 10 minulosti. ‘% o
(?,J —
_ O
. c =
8.1 Windows Defender 3 3
S
Windows Defender je nazev nového a komplexniho bezpecnostniho §
nastroje, se kterym se uzivatelé setkaji ve Windows 10. Nazev to neni iplné @

novy, protoZe se tento produkt nachézel jiz ve Windows 7 a Windows Vista,
ale v téchto systémech se jednalo o ,pouze” antimalwarové a antispywarové
feSeni. Chybéla ta pomeérné dutilezita cast, ktera by feSila i antivirovou
kontrolu a ackoliv mél Microsoft pfipraveno feSeni v podobé zdarma
dostupného antivirového programu Microsoft Security Essentials, bylo
nutné jej do systému doinstalovat a to uz byl (pro nékoho zbyte¢ny a pro
nékoho obtizny) krok navic. Vyvoj téchto bezpecnostnich produktti by se
dal tedy shrnout do nésledujici rovnice

Windows Defender ve Windows 10 = Windows Defender ve starsich verzich
+ Microsoft Security Essentials.

Uzivatelé tak v cené licence systému Windows 10 ziskavaji i antivirovy,
antimalwarovy a antispywarovy program, navic program, ktery je velice
kladné hodnocen a ktery uzivatele zbytecné neobtézuje castymi hlaskami
a svlj béh a aktualizace se stard viceméné sam. Mnoho uzivateltt Windows 10
o ném ani viibec nevi (pochopitelné kromé upozornéni na néjaky bezpe¢nostni
problém) a dle nazort mnoha IT odbornik to tak ma byt.
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Windows Defender je tedy samostatna bezpec¢nosti aplikace, kterou si ale
v pfipadé potfeby mtiZete kdykoliv spustit a provést ru¢ni kontrolu, zménit
nastaveni mnoha parametrti apod. Pokud si tedy Windows Defender pres
nabidku Start spustite, zobrazi se vam nasledujici okno.

I Windows Defender - O X

Stav pocitace: Chranén
Aktualizovat Historie Nastaveni i) Nipovéda +

Vat poéitad je monitorovan a chranén, Moznosti kontroly:
@ Rychla
O Uplna

O Vlastni

& Ochrana v redlném case:  Zapnuto
Zkontrolovat nyni
Alkctudlni

@ Definice vird a spywaru:

Podrobnosti kontroly
Posledni kontrola: 12.09.2015 v 15:00 (Rychlé prohledani)

Jak vidite, okno aplikace je rozdéleno do tfi zalozek a barevny styl aplikace
se méni podle stavu aplikace. Zejména béznym a ne moc zkuSenym
uzivatelim by mohlo stacit oznamit, Ze pokud je vSe zelené, je to dobre
a o nic se nestarejte a byla by to ¢aste¢né pravda.

Na karté Domi tedy vidite bezpec¢nosti stav pocitace a aplikace, vidite,
zda je Windows Defender aktivni, zda je aktudlni databaze antivirovych
definici a uzivatel ma v pravé ¢asti moznost (v pfipadé podezreni apod.)
provést rychlou, iplnou nebo vlastni kontrolu.

* Rychla kontrola trva pouze nékolik desitek vtefin a kontroluje nejbéznéjsi
systémové lokace. Oproti tomu Uplna kontrola provéii viechny disky
a vSechny slozky, podslozky a soubory v pocitaci a trvd o mnoho déle.
Pokud si cheete sami vybrat, jaké lokace budou prohledavany, mtizete si
zvolit Vlastni kontrolu a vybrat, jaké disky a oddily budou kontrolovéany.

e Na druhé Kkarté Aktualizovat mate prehled o tom, jakou mate
nainstalovanou verzi definic vird a spywaru a kdy byla provedena
posledni definice. Pokud chcete, tak v pfipadé potfeby miizete
stisknutim tlacitka Aktualizovat provést ru¢ni aktualizaci téchto definic.
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10. Sit a internet

V dnesSni dobé je jiz témé&f nemyslitelné pouzivat pocital, tablet ¢i
mobilni telefon bez pfipojeni k internetu. VSechny moderni opera¢ni
systémy jsou s internetem natolik provazany, Ze bez aktivniho pfipojeni
prichézite o velkou cast jejich funkcionality. Velkym pokrokem v propojeni
s internetem je i systém Windows 10. VZdyt vestavéna aplikace OneDrive
a desitky dalsich, které pro svou funkci potfebuji pfipojeni k internetu, to
jen dokazuji. A to nemluvé o jedné z nejvétsich novinek tohoto systému —
prihlasovani online G¢tem a synchronizace nastaveni napfic¢ vice pocitaci,
jak jinak nez také pres internet.

10.1 Klasicka sit

Pokud se budeme bavit o klasické pocitacové siti, madme vétsinou na mysli
klasickou sit rozvedenou po kabelech ve firm¢, skole ¢i doma. Jedna se
o tzv. LAN (Local Area Network), Ethernet kabely s koncovkou RJ45,
ktery se pfipojuje na jedné strané do pocitace, resp. do jeho sitové karty,
na druhé strané pak do dalsiho sitového prvku, nejcastéji switche nebo
routeru. Vzhledem k tomu, Ze v dnesni dob€ neuvéfitelné roste penetrace
mobilnich zafizeni, je mnohem castéjsi vytvareni bezdratové Wi-Fi sité
nebo alespon jeji kombinace s dratovou, proto je vice informaci uvedeno
v nasledujici ¢asti.

10.2 Bezdratové sité

Zartizeni, které je dneska bezdratové mozné zapojit do Wi-Fi (Wireless
Fidelity) sité je opravdu mnoho. Mobilni telefony, notebooky, netbooky,
ultrabooky, tablety, ¢tecky knih, ale i televize ¢i dokonce lednicky ukazuiji,
jak je pfipojeni k internetu ¢im dal vice zZadouci. Proto se s Wi-Fi mizete
setkat dnes opravdu vsude. Pokud se ale budeme bavit zejména o pfipojeni
domécich zafizeni, nejCastéji byva takové reSeni provedeno tak, ze od
poskytovatele pripojeni k internetu dostanete krabicku (router) s podporou
Wi-Fi a k této Wi-Fi siti se nasledné pfipojujete bud pfednastavenym (tim



Sit a internet ve Windows 10

nemam na mysli prvotnim, zakladnim) heslem i si jej sami nakonfigurujete.
Druhym feSenim je, Ze pokud modem od poskytovatele internetu nema
Wi-Fi funkcionalitu, mtizete si ji doplnit pomérné snadno pravée jiz
zminovanym Wi-Fi routerem, ktery propojite kabelem s modemem. At
tak nebo tak, vétsinou pfipojeni v domacnostech funguje tak, ze klasické
stolni pocitace jsou pripojeny pres kabel a ostatni mobilni zafizeni pies
Wi-Fi. Nicméné nemusi to byt pravidlem, a pokud mate stolni pocita¢ na
druhé strané domu/bytu, nez je vyveden bezdratovy router, je mozné i do
klasického pocitace poridit bezdratovou kartu a nebyt tak vilbec omezen
umisténim tohoto pocitace.

Sit a internet
ve Windows 10

U bezdratovych siti je ale nutné mit na paméti, Ze nekon¢i u zdi vaseho bytu/
domu, ale Ze se $ifi podstatné déle a to i aZ nékolik desitek metri. Asi byste
nebyli radi, kdyz by se na vasi bezdratovou sit pfipojovala ptilka paneldku
nebo ulice, nehledé na moznost odchytavani dat. Proto je velmi nutné nastavit
(viz nize) u vaseho bezdratového routeru, ktery vytvari Wi-Fi sit, nastavit
dostatec¢né zabezpeceni. Mezi tfi zakladni prvky zabezpeceni patfi tyto:

» Nastavené heslo pro pfipojeni — doporucuje se silné heslo (délka 7 a vice
znaki, mald a velka pismena, ¢islice a idedIné i n&jaké specialni symboly).
Nicméneé u bezpecnosti bezdratovych siti je nutné vzit v potaz také dalsi
véc a tou je typ Sifrovani. Zcela jisté zavrhnéte sit bez hesla, nicméné
zcela jisté se setkate s dalsimi moznymi typy Sifrovani a tim je WEP,
WPA a WPA2. Nemd smysl podrobné rozebirat zptsoby fungovani
téchto Sifrovacich metod, takZe jen jeden ddleZity zavér — z hlediska
bezpecnosti volte vidy WPA2.

* Filtrovani MAC adres — kazdy bezdratovy adaptér (pocitaci, notebooku,
tabletu, mobilu apod.) ma z vyroby prednastavenou jedinecnou, tzv.
MAC (Media Access Control) adresu, kterou nemize mit zadny jiny
adaptér na svété. A na zdkladé téchto MAC adres je mozné filtrovat
pristup k dané bezdratové siti. MiiZete tak nastavit, Ze pouze adaptéry
se zadanymi MAC adresami se mohou pfipojit. MAC adresu mobilniho
zafizeni zjistite vétSinou v systémovych informaci, na pocitacich se
systémem Windows si staci spustit prikazovou radku a zadat prikaz
ipconfig /all. Polozku, jejiz hodnotu hledame, se jmenuje Fyzicka
adresa. Staci tedy najit ve vypise tohoto pfikazu piislusny pouzivany
bezdréatovy adaptér a nalezenou adresu je mozné zadat do konfigurace
routeru v ¢asti, kde se filtrovdni MAC adresa nastavuje.
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e Skryti ndzvu sité — dalsi z prvkd, které tvori komplexni zabezpeceni
vasi bezdratové sité je moznost skryti ndzvu sité (tzv. SSID). Proc¢
pfipadnému ttocnikovi zjednoduSovat situaci tim, Ze mu dame
informace, Ze né&jaka sit viibec existuje a navic, jak se jmenuje. Casto
1ze totiz z nazvu sité poznat, komu z okoli sit patfi. Proto je mozné
v konfiguraci bezdratového routeru nastavit, aby sit svoje SSID
nevysilala. Pro pripojeni k této siti tak kromeé hesla bude nutné zadat
i ndzev takové sité.

Vyse uvedené a vsechny dalsi nastaveni tykajici se vasi Wi-Fi sité se
nastavuji v administraci bezdratového routeru. Do této administrace se
dostanete dvojim zptisobem. Prvnim z nich je kabelové propojeni pocitace
a routeru, druhym pak pripojeni k vychozi siti vytvorené v routeru
z vyroby, kterd je vétSinou bez hesla a jmenuje se jako vyrobce routeru
(napt. ZyXEL). Po pripojeni k siti (at jiZ bezdratové nebo dratove) staci
otevrit internetovy prohlize¢ a zadat vychozi adresu routeru (nejcastéji
192.168.0.1 nebo 192.168.10.1) a administratorské jméno a heslo. Najdete jej
v dokumentaci k routeru nebo na spodni strané routeru, nejcastéji byva
kombinace admin/admin nebo admin/12345 apod. Prvni véc, kterou tedy po
prihlaseni do administrace je zapotiebi udélat, je zména tohoto vychoziho
hesla, protoze to je pfistupem ke viemu v ramci vasi Wi-Fi sité. Nasledné
v Casti pro vytvoreni Wi-Fi sité si nakonfigurujte sit tak, jak potfebujete,
nezapomeiite na bezpecnostni nastaveni a celou konfiguraci ulozte.

10.3 Zakladni nastaveni

Pocitace mezi sebou komunikuji na zédkladé TCP/IP protokolu a kazdy po-
¢itac v siti musi mit nastavenou tzv. IP adresu. Jedna se o jedine¢nou adresu
v dané siti, podle které je pocitac identifikovan a podle které je v ramci sité
sméfovana komunikace. V drtivé vétsiné pripadt maji jiz zminované routery
aktivni tzv. DHCP server, ktery automaticky distribuuje IP adresy v ramci
sité vSem pocitactim, které si o ni , feknou” a tak neni na klientskych pocita-
¢ich nutné nic nastavovat. Pokud jste vSak z néjakych diivod{i nuceni IP adre-
su nastavit, neni to nic slozitého. Staci si v Ovladacich panelech otevrit skupinu
Sit a internet a v ni Centrum sitovych pfipojeni a sdileni. Pfipadné je mozné toto
centrum oteviit pfimo z nabidky Start nebo z nabidky zobrazené po klep-
nuti pravym tlacitkem mysi na ikonu monitoru a kabelu v oznamovaci ¢asti
(vpravo) na hlavnim panelu. V nové otevieném okné klepnéte vlevo na po-



lozku Zménit nastaveni adaptéru,
klepnéte pravym tlacitkem na
adaptér, u kterého chcete IP ad-
resu zménit a vyberte posledni
polozku Vlastnosti. V dal$im,
nové otevieném okné vyberte
v dolni ¢asti seznamu polozku
Protokol IP verze 4 a klepnéte na
Vlastnosti. Otevre se nésledujici
okno, kde se nastavuji paramet-
ry sitového adaptéru, resp. jeho
IP konfigurace.

e |P adresa: jedinecna adresa
pocitace v siti, zadné jiné
aktivni zafizeni v danou
chvili nemlize mit stejnou
adresu.  Nejcastéji  se
pouzivaji adresné rozsahy
192.168.0.x, kde x je cislo,
které je pro kazdé zarizeni
jiné, pricemz cislo 1 byva
uréeno pravé pro inter-
netovy modem ¢i router.

e Maska podsité: doplni se sa-

ma na zakladé zadané IP
adresy.

Sit a internet ve Windows 10

@ Pripojeni k mistni siti - viastnosti X

Sité  Sdileni

Pfipojit pomoci:

I: Marvell Yukon 88E8056 PCI-E Gigabit Ethemet Cortroller
Toto pfipojeni poui iva nasledujici poloZlky:

0% Kiient sits Microsoft ~

ngﬂeni soubor a tiskdren v sitich Microsoft

.Q Planova& paketi technologie GoS

i Protokol IP verze 6 (TCFP/IPvE)

P8 Protokol P verze 4 (TCP/IPv4)

<& Vetupné-vystupni oviadad mapovade zigtovani topolo

& Protokol multiplexonu pro s tovy adaptér od spolednosti v
>

f"OREEE

Mainstalovat. .. Odinstalovat ii Wastnosti i
/

Obemé

Podporujei sit’ automatickou konfigurad IF, je mo#né ziskat nastaveni
protokolu IP automaticky. V opadném piipadé vam sprévné nastaveni
poradi spravce sité,

(7) Ziskat IP adresu ze serveru DHCP automaticky
(® Pouiit nasledujid IP adresu:

IP adresa: 192.168. 0 . 8
Maska podsité: 255 .255.255. 0
Vychozi brana: 192 .18 . 2 . 1

Zizkat adresu serveru DNS automaticky
(® Pouit ndsledujici adresy serverd DNS:

Upiednostfiovany server DNS: 192,168, 2 . 1

A

Ruéni konfigurace nastaveni IP adresy, masky
podsité, vychozi brany a adresy DNS serveru.

e Vychozi brana: zde se zadava IP adresa zafizeni, které vam poskytuje
pripojeni k internetu, tudiz opét nejcastéji modem nebo router, jehoz

adresa byva 192.168.0.1

e DNS server: v nasem modelovém pripadé se jedna o pripad, ktery
preklada doménova jména (Www.computermedia.cz) na IP adresy, protoze

vo vz

svét pocitacli Zadné takové domény ve skutec¢nosti nezna a v ramci siti

pracuje pouze s IP adresami.

Pokud je tedy vSe spravné propojeno a nastaveno a vase zafizeni ziskavaji
IP adresy z DHCP serveru nebo je maji nastavené ruc¢né, mélo by byt vse

pripraveno pro vzdjemnou komunikaci po-
¢itacd v siti a pro moznost pripojeni téchto

zarizeni na internet.

(@) Ziskat IP adresu ze serveru DHCP automaticky

(® Ziskat adresu serveru DNS automaticky

Sit a internet
ve Windows 10
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12. DalSi nastaveni
a feseni problémd

12.1 Kompletni systémové informace

Zakladni informace o daném pocitaci z hlediska hardware mtiZete vycist
z ovladaciho panelu Systém, ve kterém najdete informace o edici a bitové
verzi systému, procesoru ¢i operacni paméti. V pifpadé feSeni problému
ale budete urcité vy, nebo ten, kdo vam s feSenim pomaha, vyzadovat
komplexnéjsi informace o systému jako celku. Takové informace 1ze najit
v komponenté Systémové informace, kterou nejrychleji spustite z nabidky
Start zadanim prikazu msinfo32. Po jejim spusténi se zobrazi okno
s navigacnim stromem, které je rozdéleno do tii zakladnich kategorii:

* hardwarové prostredky,
e soucasti,
® programové prostredi.

Kazdou z téchto vétvi 1ze pochopitelné rozbalit a uvnitt pak naleznete

podrobnéjsi polozky. Jakmile na nékterou z nich klepnete, zobrazi se
v pravé ¢asti okna podrobnéjsi informace.

B Systémové informace - O X
Soubor Upravy Zobrazit Napovéda

Souhrn systémavych informaci [alll NI =) Hodnaota ~
a8 Hardwar_cvé FfmStFEdky Nazev operacniho systému Microsoft Windows 10 Pro
Konflikty & sdilent Verze 10.0.10240 Build 10240 o
DMA = - - . CUo .
Dal3i popis operacniho systému  Neni k dispozici z =
- Vynuceny hardware : ! vy c _|Panel Systémové informace —
) vyrobce operaéniho systému Microsoft Corporation - ~
~Vstup a vistup . X se souhrnnym prehledem (%]
- Perugent Nazev systému GRAFIK-PC . f . ”t - ;
- Pamat Virobee systému System manufacturer Informaci o pOCEI acl EYer_ze (o) o3
& Soudssti Model systému System Product Name | OS, hardwarové soucasti S £
- Multimédia Typ systému x64-based PC apod.). E %
Jednotka CD-ROM SKU systému To Be Filled By O.EM. 7" ; ©
Zvukové zafizent Procesor Intel(R) Core(TM) i7 CPU 950 @ 3.07GHz, 3068 Mhz, jadra: 4, E —_
Zobrazeni Verze systému BIOS/Datum American Megatrends Inc. 1501, 10.5.2011 o) [oF
—
- Infracerveny pfenas Verze SMBIOS 25 % c
- Wstup Verze integrovaného Fadice 255.255 -— >$
.- Modem ReZim systému BIOS Starsi verze g o))
- Sit Vyrobce zékladni desky ASUSTeK Computer INC. [«la s
- Porty Model zaldadni desky Meni k dispozici N—
Ulogizts | — S S v >¢_wu
Majit: Najit Zaviit podokno D
[JHledat pouze ve zvolené kategorii [ Hledat pouze v nazvech kategorit
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Klavesové zkratky ve Windows 10

13. Klavesove zkratky

Nejpouzivanéjsi klavesové zkratky ve Windows 10

V tomto seznamu najdete nejpouzivanéjsi klavesové zkratky pro operac¢ni
systém Windows 10.

Klavesové zkratky
ve Windows 10

Klavesova zkratka Vyznam

CTRL+C (nebo CTRL+INSERT) | Zkopirovani vybrané polozky.

CTRL+X Vyjmuti vybrané polozky.

CTRL+V (nebo SHIFT+INSERT) | VloZeni vybrané polozky.

CTRL+Z Vréaceni akce zpét.

ALT+TAB Prepinani mezi spusténymi aplikacemi.

ALT+F4 Zavfeni aktivni polozky nebo ukonceni aktivni aplikace.
== +L Uzamceni poditate nebo prepnuti U6td.

am+D Zobrazeni a skryti plochy.

Nové klavesové zkratky ve Windows 10

Nasledujici tabulka obsahuje klavesové zkratky, se kterymi se mtizete nové
setkat ve Windows 10.

Klavesova zkratka Vyznam
am+A Otevreni tzv. Centra akci,
am+S Otevieni hledani.

Otevfeni Cortany v rezimu naslouchani.
(Poznanka: Cortana je dostupna jenom v nékterych
zemich nebo oblastech a taky nékteré funkce Cortany

==+C
- nemusi byt dostupné vSude. | pokud Cortana neni
dostupna nebo je vypnuta, porad mlZete pouZivat
hledani.)
== +TAB OtevFeni Zobrazeni tikold.
= +CTRL+D PHidani virtudlni plochy.

Tabulka prehledu novych klavesovych zkratek pokracuje na nésledujici strané. » 213



